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I. Bezpečnostní politika
Poskytovatel sociálních služeb Sociální služby Lanškroun, příspěvková organizace, se sídlem Janáčkova 1003, 563 01 Lanškroun (dále jen „SOSLLA“), považuje problematiku ochrany práv a svobod fyzických osob za zásadní a s ohledem na tuto skutečnost přijímá tuto bezpečnostní politiku. 

Na základě Nařízení Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochraně fyzických osob v souvislosti se zpracováním osobních údajů a o volném pohybu těchto údajů a o zrušení směrnice 95/46/ES (dále jen „Obecné nařízení o ochraně osobních údajů“) se SOSLLA zavazuje nakládat s osobními údaji svých zaměstnanců, klientů i třetích stran (uvedené fyzické osoby dále společně jen „subjekty údajů“) v důsledném souladu s tímto nařízením tak, aby nemohla být způsobena subjektům údajů žádná újma (nebo alespoň v maximální možné míře bylo omezeno riziko jejího vzniku) z hlediska zneužití, poškození, krádeže osobních údajů (dále jen OÚ) nebo jiného neoprávněného nakládání s nimi, způsobená v souvislosti s poskytováním péče a dalších činností SOSLLA. 

SOSLLA se zavazuje dodržovat základní principy vyplývající z Obecného nařízení o ochraně osobních údajů ve vztahu k nakládání s osobními údaji, kterými jsou mj.:


Zákonnost, korektnost a transparentnost


Účelnost a omezení uložení


Minimalizace údajů


Přesnost, integrita a důvěrnost


Odpovědnost

Aby bylo možné tyto základní principy naplnit, SOSLLA zavádí a definuje veškeré procesy, při kterých dochází ke zpracování OÚ formou interních směrnic, jež mají, podobně jako tato interní směrnice, právní formu vnitřních předpisů ve smyslu § 305 a násl. zákona č. 262/2006 Sb., zákoníku práce, ve znění pozdějších předpisů, dále jen „zákoník práce“). Všichni zaměstnanci, včetně externích dodavatelů služeb, podílející se na zpracování OÚ, jsou s těmito závaznými procesy seznámeni. 

SOSLLA se dále zavazuje pravidelně kontrolovat dodržování stanovených zásad a procesů zaměstnanci. Pravidelné porušování a nedodržování zásad a pravidel stanovených v interních směrnicích na ochranu osobních údajů, nebo hrubé porušení či nedodržení těchto zásad a pravidel, může být dle intenzity porušení vyhodnoceno jako porušení povinnosti vyplývající z právních předpisů vztahujících se k zaměstnancem vykonávané práci zvlášť hrubým způsobem nebo jako závažné porušení, jež může vést k ukončení pracovněprávního vztahu příslušného zaměstnance (v případě zaměstnanců v pracovním poměru pak k ukončení tohoto vztahu výpovědí nebo jeho okamžitým zrušením). Tím není dotčena odpovědnost zaměstnance ve smyslu zvláštních právních předpisů, ani možnost SOSLLA, jakožto zaměstnavatele, nárokovat si v případech stanovených zákoníkem práce po příslušném zaměstnanci též náhradu vzniklé újmy. 

SOSLLA se zavazuje zajišťovat, a každý jeho zaměstnanec je povinen při výkonu práce nebo v souvislosti s ní respektovat, že při zpracovávání OÚ budou dodržovány zejména následující podmínky:


zpracování bude probíhat korektním, transparentním a zákonným způsobem,

zpracování bude prováděno pouze pro určité, výslovně vyjádřené a legitimní účely,

zpracování OÚ bude přiměřené, relevantní a omezené na nezbytný rozsah ve vztahu k účelu,

zpracování OÚ bude probíhat jenom po dobu nezbytně nutnou ve vztahu k účelu, po uplynutí této doby budou OÚ zlikvidovány, 


budou přijata taková technická a organizační opatření, aby nemohlo dojít ke zneužití, odcizení či poškození OÚ.
SOSLLA přijímá svou odpovědnost za zpracování osobních údajů. Stejně tak každý zaměstnanec je zodpovědný za bezpečnost jím zpracovávaných OÚ.

Pro zajištění maximální bezpečnosti zpracovávaných informací je nutné identifikovat všechny kategorie a oblasti zpracovávaných OÚ a současně veškerých prostředků, které se na zpracování podílí. Tyto informace jsou předmětem dokumentů Registr chráněných aktiv – příloha č. 1 a Registr osobních údajů a jejich zpracování – příloha č. 2. Obě jmenované přílohy jsou uloženy v kanceláři ředitele.
Pro zajištění maximální bezpečnosti OÚ je dále nezbytné identifikovat a ohodnotit rizika. K hodnocení rizik slouží Analýza rizik – příloha č. 3. Tato příloha je uložena v kanceláři ředitele.
Na základě výsledků analýzy rizik jsou přijata vhodná organizační a technická opatření s cílem snížit potenciální riziko na minimum. Proces řízení rizik je popsán v interní směrnici S_SME_58 GDPR -  Řízení rizik. 

Pro zajištění bezpečnosti je důležitá především:


Účinná prevence


Včasná detekce


Rychlá reakce
1.1. Prevence
Prevence - je zajištěna nastavením systému a procesů, při nichž ke zpracování OÚ dochází a proškolení všech zainteresovaných zaměstnanců/zpracovatelů s těmito postupy. Preventivní opatření vychází především z výsledků analýzy rizik.
1.2. Detekce 
Detekce - každý zaměstnanec podílející se na zpracování OÚ je seznámen s interní směrnicí S_SME_57 GDPR - Řízení incidentů. 
1.2.1 Řízení incidentů

Řízení incidentů. Jakmile získá zaměstnanec podezření na bezpečnostní událost nebo incident je dle směrnice S_SME_57 GDPR - Řízení incidentů povinen tuto okolnost bezprostředně nahlásit odpovědné osobě.
1.3. Reakce
Reakce - jakákoliv bezpečnostní událost nebo incident musí být bezprostředně po zjištění prošetřena a příčina incidentu musí být odstraněna, tak, aby nemohlo dojít k dalším škodám. Veškeré relevantní informace týkající se bezpečnostní události nebo incidentu musí být náležitě zdokumentovány.

Podle míry zjištěného rizika pro práva a svobody subjektů údajů a při dodržení podmínek stanovených relevantními právními předpisy musí být o incidentu notifikován Úřad pro ochranu osobních údajů, popř. subjekt údajů.

Základní pravidla pro nakládání s osobními údaji včetně jejich procesování jsou uvedena v dokumentu S_SME_59 GDPR - Nakládání s osobními údaji. Interní směrnice obsahuje informace o základech zpracování OÚ a práva subjektu údajů a jejich uplatnění.

Základní pravidla pro zajištění bezpečného prostředí jak fyzického, tak i kybernetického jsou popsána v dokumentu S_SME_56 GDPR - Bezpečnostní řád. Všichni zaměstnanci jsou povinni se s těmito pravidly seznámit a řídit se jimi, a to za účelem snížení rizikovosti lidského faktoru pro bezpečnost OÚ.  

Přístup k OÚ uložených na firemních informačních a komunikačních technologických zařízeních je řízen takovým způsobem, že každý zaměstnanec se může přihlásit do sítě pouze pod svým účtem. Přístup k OÚ je umožněn zaměstnancům pouze v takové míře, kterou potřebují k plnění svých pracovních povinností.

Změny týkající se procesních nebo technických prvků s vlivem na zpracování OÚ musí být vždy řádně zváženy a vyhodnoceny předtím, než jsou provedeny. Je nezbytné zvážit profit a současně vyhodnotit možná rizika, včetně dopadu těchto rizik na subjekty údajů. Konečné rozhodnutí o provedení změny vydává SOSLLA. Celý proces včetně uskutečněné analýzy rizik s vyhodnocením potencionálního dopadu rizika na práva a svobody subjektu údajů musí být řádně zdokumentován.

Tato interní směrnice je pro jednotlivé zaměstnance SOSLLA závazná od okamžiku, kdy s ní byli seznámeni, nebo měli možnost se s jejím zněním seznámit.  
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